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什麼是

開源情報？

開源情報 (Open Source Intelligence 
Technology，下簡稱OSINT) 是指透過收集、
評估和分析公開資訊來回答特定情報問題而
產生的情報。OSINT技術就是指通過公開可得
的資料收集和分析情報的技術與方法；包括
網際網路、社交媒體、新聞報導、政府公開
文件、商業數據等，都可能是這些資料的來
源。隨著數位時代來臨，大量資訊在網路儲
存且易於獲取和分析，更加重OSINT的重要性。
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如何應用

OSINT？

在日常生活中，OSINT的應用無處不在。例
如肇事逃逸案件，過去往往難以追查；但
現今已可透過路口監控、商家監視器，甚
至社群媒體徵集行車紀錄器影像，迅速找
出肇事車輛。
在突發事件中，OSINT同樣能發揮關鍵作用。
國外已有專業的OSINT人員及組織(如Trace 
Labs)，專門協助調查幫綁架、失蹤和無名
屍等案件。他們通過分析各種公開資料，
包括分析失蹤者的社交媒體活動、金流活
動、監視器畫面等公開資訊，幫助執法部
門追蹤失蹤人口，提供關鍵線索和證據。
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資料來源：清流雙月刊2025/1月號、
https://www.sans.org/blog/what-is-
open-source-intelligence/
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淺談資訊機房安全性
機房屬人員管制區域，人員進出管制區域須
遵守：
(一)機房人員：申請識別證或帳號密碼，以

每人一卡或一證號，例如申請機房人員
識別證（識別卡片），且不得任意轉交
他人。

(二)非機房人員：即非授權人員（如廠商維
護人員因故障檢修）進入機房，應登記
於相關簿冊，如有可攜式資通設備於檢
查確定無電腦病毒等足以妨害系統運作
因素後，將攜帶物品註明表單上，且由
資訊人員或業務單位人員陪同始得進入
及其工作。

門禁管制規定
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淺談資訊機房安全性
(一)機房內嚴禁吸煙或飲食，嚴禁存放易燃物品及未經核准之電器或其他物品。
(二)機房內所裝置之電腦系統及相關設備，不應超出安全電力容量、空調散熱能力及

地板承重，並嚴禁超載使用。
(三)機房內電腦機櫃、單獨系統及相關設備之間，應保留作業及散熱所需之足夠空間。
(四)機房合適溫度為21℃～30℃、相對濕度為40%-75%。
(五)空調設備宜24小時運轉，並考慮設置不同方式冷卻備援空調設備；同時注意電力、

供水、漏水、排水及保養問題。
(六)應熟悉手持式滅火器之操作，遇火災預警系統發出警報時，人員應立即查看其原

因，並作適當處置。
(七)機房應設置不斷電系統（UPS），並依設備可用性要求設置發電機及電源切換開

關（ATS），以確保正常維運。

機房安全管理規定
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淺談資訊機房安全性
(八)機房內各種備份媒體、參考文件、文具等物品應擺放整齊，必要時貼立標籤識別，

用畢應歸還原位，廢棄物品應儘速撤離機房，保持機房內整齊及清潔。
(九)機房硬體設備若須外送修理或修妥送回時，亦應註明相關簿冊，設備攜出時應優

先考慮敏感／機密性資訊的安全，避免將敏感／機密性資訊攜離機房，如：1. 
電腦送修，應先拔除硬碟或抹除敏感性電磁資料；報廢時，應抹除或銷毀儲存之
所有檔案，可攜式儲存媒體送修或報廢時亦同。 2.設備維護後，投入運行前，
應先檢視，確保設備未被更動且未故障。

機房安全管理規定
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資料來源：https://www.ipsas.sinica.edu.tw/wp-
content/uploads/2023/10/D680I313_%E9%9B%BB%E8%85%A6%E6%A9%9
F%E6%88%BF%E5%AE%89%E5%85%A8%E7%AE%A1%E7%90%86%E4%BD
%9C%E6%A5%AD%E8%AA%AA%E6%98%8E%E6%9B%B8_V1.0.pdf
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台北市多名里長在2023年總統大選期間，被控參加大陸旅遊團接受招待，台北地檢署依涉反滲
透法等罪嫌大規模約談里長，檢方今偵結，認定未要求支持投票給特定候選人，部分里長回國
參加造勢活動屬個人政治性言論，21人均獲不起訴處分。
民進黨北市議員於2023年總統及立委選舉期間爆料，大陸疑以招待北市基層里長赴大陸旅遊，
6天5夜僅付1萬5千元團費，懷疑大陸統戰出資干擾選舉。北檢2023年12月15日大動作約搜索、
談參加41名參加旅行團的里長，其中有人剛落地就被約談，也是總統大選期間反滲透法偵辦案，
里長涉案數最多的案件。
檢方認定，被非所有里長均知悉陸方落地招待一事，且曾寧旖、劉宗勳未要求參團里長要投票
給特定候選人，至於部分里長回國參加特定政黨、候選人造勢活動，屬於個人政治言論，受言
論自由保障。
檢方指出，21名里長在總統選舉前赴大陸旅遊，接受免費食宿招待，其中曾寧旖回國還提供選
舉相關情資給陸方，時機、身分均敏感，極易引起爭議，但尚無明確證據證明曾寧旖、劉宗勳
組團前、參訪中、返台後有向其他人表達支持特定候選人的舉動，或企圖影響投票意向，且難
認參團的19名里長有主觀收受不正利益認知，全案罪嫌不足21人均不起訴。

案例

北市里長組團遊大陸、接受落地招待 21人涉反滲透法均不起訴
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（一）依「臺灣地區與大陸地區人民關係條例」第33條之1規定，臺灣地區人民、

法人、團體或其他機構，非經各該主管機關許可，不得與大陸地區黨務、軍

事、行政、具政治性機關（構）、團體或涉及對臺政治工作、影響國家安全

或利益之機關（構）、團體為任何形式之合作行為。違反該規定者，依同條

例第90條之2第1項規定，處新臺幣10萬元以上50萬元以下罰鍰，並得按次連

續處罰。

（二）村里長係地方選舉之公職人員，非屬公務員服務法之適用對象，其赴陸

係依一般人民出境查驗程序查驗出境，無須依兩岸條例第9條規定申請許可赴

陸。但要提醒，村里長赴陸交流倘違反上開兩岸條例規定，將由主管機關內

政部視具體案情進行查處。另內政部108年4月21日於該部臉書網站上宣導提

醒村里長注意不能到中國大陸簽署協議，以免違法受罰(詳情請參考內政部說

明)。影片:「村里長們請注意！到中國簽署交流協議，將違反《兩岸人民關係條例》」)。

地方村里長赴中國大陸參訪交流可否簽署交流合作備忘錄？

資料來源：大陸委員會網站

https://www.youtube.com/watch?v=NxnOWYuL7Jk
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